Configuracion Automatica de Redes

Del protocolo DHCP tradicional a la gestion IP en entornos
Cloud y contenedores.
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Direccion IP (La Identidad)
IPv4 (g). 192.168.1.7). "o ¢ o'

|dentificador Unico del o—-n
host en la red. l_o/ ) \n_l

R —.
Mascara de Red (La Frontera)
(ej. /24 0 255.255.255.0).

Define qué partedelalP eslaredy

| qué parte es el host.
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Puerta de Enlace / Gateway

(La Salida) B

IP del router que permite alcanzar
redes externas o Internet.
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| | Servidores DNS (El Traduciur)ﬂ

| Traduce nombres de dominio
 legibles a direcciones IP.
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Topologia y Enrutamiento (Fronteras de Red)

LAN (Red Privada)

WAN (Internet)

E\red/extema global. ]

#

Enrutamiento:
Decide la mejor ruta hacia el exterior
| usando su tabla de rutas.

Equipos locales usando IP NAT (Network Address Translation):
privadas (ej. 192.168.1.x). Enmascara las IPs privadas de la LAN bajo

Trafico conmutado localmente. una unica IP Pablica para salir a Internet.
4
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l' El Problema:
Configuracion Manual/Estatica

Riesgo: Alta probabilidad de conflictos de
IP (dos equipos con la misma direccion).

i lneml

Mantenimiento: Requiere intervencion
humana equipo por equipo.

Prevencion: Evita conflictos al llevar un
registro exacto de las concesiones activas.

Movilidad: Nula. Cambiar de red exige
reconfiguracion.

La Solucién: -
Configuracion Automatica (DHCP)

Gestion: Control centralizado desde un
unico servidor.

Escalabilidad: Conectary listo
(Plug-and-play).
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(" Arquitectura DHCP (RFC 2131) |

Protocolo de Capa de Aplicacion (UDP Puertos 67 Servidor / 68 Cliente).
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Asignacion Estatica |s
GEEWE)) 4

Asocia una IP fija a una
direccion MAC especifica.

Ejemplos.
Uso: Servidores, impresoras,
dispositivos loT.

Flexibilidad 20% (Baja)
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2| Asignacién Automatica [
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Entrega una IP de un pool

de forma permanente. El $

cliente no la pierde a
menos que renuncie a ella.

Uso: Redes muy estables
sin rotacion de equipos.

Flexibilidad

50% (Media)

Asignacion Dinamica ‘
8

"Alquiler” (Lease) de IP por
tiempo limitado. Si no se
renueva, la IP vuelve al pool.

Uso: Redes Wi-Fi, oficinas
corporativas, alta rotacion.

Flexibilidad 100% (Alta)
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El cliente inunda la red: "¢Hay algun servidor DHCP disponible?”
(IP Origen: 0.0.0.0, IP Destino: 255.255.255.255).
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WIN)> =0 3.R-REQUEST (Broadcast) =03 JDBB» > =¥
El cliente acepta la oferta: "Acepto la IP de este servidor especifico, descarto otras." Servidor DHCP

-

El servidor confirma: "Confirmado. La IP es tuya. Inicia tu tiempo de concesion.’

FEFFTEFT

Figura: Representacion del proceso de asignacion de direccion IP DHCP (D.0O.R.A.).
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Ciclo de Vida: Concesiones y Tiempos (Lease Time)
|

T1 (Renewal Time): El T2 (Rebinding Time): Si el
AR v cliente intenta renovar su servidor original falla, el 0%: Expiracion.
Lq::;uét?an?f::;nTime) IP directamente con el ~ cliente difunde a cualquier El cliente
J ' servidor original (Unicast =  servidor para mantener su IP pierde la red.
DHCPREQUEST). _ (Broadcast DHCPREQUEST).
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Liberacion Manual: El cliente puede
enviar un mensaje DHCPRELEASE para
cancelar el contrato anticipadamente.
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 Ficheros de Configuracion: El Cliente |

Sistemas Clasicos (Debian/Ubuntu antiguos) | Sistemas Modernos (Ubuntu Server / Netplan)

[ /etc/network/interfaces J [ /etc/netplan/00-installer-config.yaml ]

auto enp@s3
iface enp0s3 inet dhcp

network:
ethernets:
enpys3:

dhcpd: true

L i

S —
ﬁ[ Nota: Herramientas graficas como NetworkManager editan estos backends automaticamente en sistemas de escritorio. ]jJ
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[EI Motor: Configuracion del Servidor DHCP (dhcpd.conf)] '

l 4 - & TR—
«| Tiempos: Define el ciclo J

de vida base y maximo

e oy

(en segundos).
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Pool Dinamico: El ran- |

go de IPs disponibles

para el proceso DORA.

Py

= ——

default-lease-time 600;
max-lease-time 7200;

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.20 192.168.1.40;

=\

L i Puerta de Enlace:

option routers 192.168.1.254;
option domain-name-servers 8.8.8.8, 1.1.1.1;

entregado al cliente. |3
L%

Fa

Parametro opcional ‘
(Gateway) |

L - - - 4

DNS: Resolucion de ¥

nombres para la

salida a Internet. B
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| NOC Dashboard: Administracion del Servicio |

= —

Control de Estados (Paquete: isc-dhf:p-server)

1

systemctl start 1sc-dhcp-server ‘(Iniciar} J systemctl stop 1sc-dhcp-server ‘(Detener)

ud)

Diagnostico y Logs

D systemctl restart isc-dhcp-server ‘ (Aplicar Gambiﬂs)] systemctl status isc-dhcp-server ‘ (Verificar sal

' dhepd -t

‘ (Verificacion de sintaxis: Antes de reiniciar, previene caidas)

rjﬂurnalctl -xe | grep dhcpd

(Auditoria de asignaciones (Journalctl):

N

[ rtail -f /var/log/syslog | grep dhcpd | (Fichero clasico syslog:)
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(Broadcast) -
(Encapsulado, giaddr) e
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Servidor DHCP
Remoto

DHCPDISCOVER
(Broadcast)

Limite de Broadcast

GPruhlema: —1 [:1 Solucion: j mnfiguraciﬁn Linux (isc-dhcp-relay): j

Los routers bloguean el trafico El Agente Relay intercepta la peticion Fichero: /etc/default/isc-dhcp-relay
broadcast (DHCPDISCOVER). Las broadcast local, la encapsula (campo SERVERS="192.168.1.7"
peticiones moririan en la red local. giaddr), y la envia por unicast al INTERFACES="enpPs8"

L_ _ _J Eﬁfidur DHCP remoto. _J L | ____J
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|" [Vectores de Ataque en DHCP (Protocolo no autenticado)]
- ﬁ\\. :
| _ | N\ [~ wh T . % *\ﬁ
|| Amenaza 1: DHCP Spoofing (Servidor Falso) | | ‘Amenaza 2: DHCP Starvation (DoS) .J
Mecanismo: Un atacante introduce un servidor Mecanismo: El atacante inunda la red con miles
DHCP falso en la red que responde a los de peticiones DHCPREQUEST falsificando
DISCOVER antes que el legitimo. direcciones MAC (usando scripts).

Impacto: Asigna IPs y, criticamente, Gateways Im'pactn: Agota completamente el pool de IPs
falsos o DNS maliciosos, permitiendo ataques del servidor. Denegacion de servicio (DoS) para

ﬂ Man-in-the-Middle (intercepcion de trafico). NUEVOS usuarios. ’
r ~ s “ 4 \
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} Seqguridad Defensiva y Mitigacion [
Defensa Nivel Switch: DHCP Snooping
e R % » EI switch de red se configura para inspeccionar los
Por o paquetes DHCP.
o aTaTETE] R\ tarizad » Clasifica los puertos fisicos en Confiables (Trust - donde esté
Switch L =P S el servidor real) y No Confiables (Untrust - puertos de usuarios).
untrusted Port 8 nabOFFER Smm A e Accion: Bloguea cualquier paquete DHCPOFFER que
(EloHtedt) No Atorzada provenga de un puerto no confiable, neutralizando el Spoofing.
acante

Defensa Nivel Dominio: Servidores Autorizados (Windows Server)

-8

* En entornos corporativos (Active Directory), un servidor DHCP se negara a
arrancar su servicio Si no ha sido previamente ‘Autorizado’ explicitamente en el
Controlador de Dominio.
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Red Fisica (DHCP Clasico)

Discover

.Evolucién Cloud: Gestion IP (IPAM) en Docker

Entorno fisico. Requiere proceso
DORA por broadcast. Servidor

-

dedicado manejando asignaciones.

Red Software (Docker IPAM)

EDnt::ut:ker Host / et ]
N[l
Contenedores
= <0
cocken Contenedores
N

El Cambio de Paradigma: No se usa broadcast.
El Controlador IPAM: Docker usa un driver interno que

simula el servicio DHCP. Asigna dinamicamente IPs desde

un rango predefinido al arrancar el contenedor.

B

Configuracion por Cédigo (laC):

docker network create --subnet=172.18.9.8/16 mi_red cloud
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,LAbstraccitin (Cloud/Docker)

.Si’ntesis: El Ecosistema de Red Automatizgdo

N Identidad (Parémetrus)]

IP, Mascara y Gateway son el
lenguaje universal de la red.

Automatizacion (D.O.R.A.)j

El protocolo DHCP elimina la
friccion humana, permitiendo
escalabilidad masiva.

Los principios del DHCP
evolucionan hacia controladores
IPAM definidos por software.

“ \___ .
)/

Topologia (Relays & Seguridad)]

Las redes complejas requieren saltar
fronteras (Relay) y auditar la
S confianza (Snooping).

La automatizacion de red no es solo conveniencia;
es el cimiento de la infraestructura escalable moderna.
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