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INTRODUCCION

Durante la ejecucion de esta actividad, se dara a conocer el funcionamiento de
software de analisis de vulnerabilidades, la herramienta que usaremos se llama
OPENVAS, un software multiplataforma, el cual sera instalado en el sistema
operativo Kali Linux y analizara dos servidores, un CentOS 7 y un Windows Server
2012.

Se explicara la instalacion y configuracion de OPENVAS, demostrando de forma
detallada el paso a paso, desde la agregacién de repositorios, pasando por los
comandos utilizados y finalmente haciendo una demostracion de como se escanean
los servidores.

Objetivo: aprender a utilizar y configurar software para el analisis de
vulnerabilidades de servidores empresariales.

Objetivo especifico: escanear posibles vulnerabilidades de servidores utilizando
software apropiado para ello, asi como entender e interpretar los resultados
numeéricos y graficos que nos provee OPENVAS.

INSTALACION DE OPENVAS

Primero agregamos los repositorios a Kali Linux en /etc/apt/source.list

# deb cdrom:[Debian GNU/Linux 2017.1 _Kali-rolling_ - Official Snapshot amd64
LIVE/INSTALL Binary 20170416-02:08]/ kali-rolling contrib main non-free

#deb cdrom:[Debian GNU/Linux 2017.1 _Kali-rolling_ - Official Snapshot amd64
LIVE/INSTALL Binary 20170416-02:08]/ kali-rolling contrib main non-free

# kali rolling
deb http://http.kali.org/kali kali-rolling main contrib non-free
# Debian

#deb http://ftp.debian.org/debian stable main contrib non-free

GNU nano 2.7.4 Fichero: /etc/apt/sources.list

m
m
# deb cdrom:[Debian GNU/Linux 2017.1 _Kali-rolling_ - Official Snapshot amd64 LIVE/INSTALL Binary 20170416-02:08]/ kali-rolling contrib main non-free

#deb cdrom: [Debian GNU/Linux 2017.1 Kali-rolling_ - Official Snmapshot amd64 LIVE/INSTALL Binary 20170416-02:08]/ kali-rolling contrib main non-free

# kali rolling
deb http://http.kali.org/kali main contrib non-free

# Debian
#deb http://ftp.debian.org/debian stable main contrib non-free
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GNU nano 2.7.4

Fichero: /etc/apt/sources.list

# deb cdrom:[Debian GNU/Linux 2017.1 _Kali-rolling_ - Official Snapshot amd64 LIVE/INSTALL Binary 20170416-02:08]/ kali-rolling contrib main non-free
#deb cdrom: [Debian GNU/Linux 2017.1 _Kali-rolling - Official Snapshot amd64 LIVE/ LL Binary 20170416-02:08]/ kali-rolling contrib main non-free

# kali rolling
http://http.kali.org/kali main contrib non-free

# Debian
#deb http://ftp.debian.org/debian stable main contrib non-free
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Nota: dejamos comentado el repositorio de Debian y hacemos apt-get update
y apt-get upgrade con el de Kali Rolling.

Luego hacemos “apt-get install openvas”

ares v b Terminal v sab, 13 de oct, 15:12

root@ka @ e 0

Archivo Editar Ver Buscar Terminal Ayuda

~# apt-get install openvas
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hec
Los paquetes indicados a continuacién se instalaron de forna automtica Y ya no son necesarios.
dconf- edi tor dconf-tools geoip-database-extra 1ibfile-copy-recursive-perl libfreerdp-cachel.1 libfreerdp-clientl.1 libfreerdp-codecl.1
libfreerdp- comonl. 1. 0 1ibfreerdp- corel. 1 libfreerdp-cryptol. 1 libfreerdp-gdil.1 libfreerdp-localel.1 libfreerdp-primtivesl.1
libfreerdp-utilsl.1 1ibgcab- 1. 0-0 1ibgcr- 3- common 1ibgnone- aut oar- common 1ibgom 1. 0- common 1i bj s- excanvas 1ibj s- openl ayers libtcl 8.5
1ibtk8.5 libwinpr-crt0.1 1ibw npr-crypto0.1 1ibwi npr-dsparse0.1 1ibwi npr-environment0.1 1ibwinpr-file0.1 1ibw npr-handl e0. 1
1ibwi npr- heap0. 1 1i bwi nput0. 1 11 bw interl ockedO. 1 1ibwinpr-1ibrary0.1 1ibw npr-pathO.1 1ibw npr-pool 0.1 1ibw npr-registry0. 1
libwinpr-rpc0.1 libwinpr-sspi0.1 1ibwi npr-synch0.1 1ibwi npr-sysinfo0.1 1ibw npr-thread0.1 libwinpr-utils0.1 libxfont1 python- uni codecsv
tk8. 5
Wilice «apt autorenove» para elimninarlos.
Se instalaran los siguientes paquetes adicionales:
doc-base fonts-t re greenbone-security-assistant greenbone-security-assistant-commn 1ibfile-homedir-perl 1ibfile-which-perl
lil)hi redi>0 13 libj d3 llbm cr ohttpdl._ llbnpenvasS llbuuld perl libyani-tiny-perl openvas-cli openvas-manager openvas- nanager
redis-tools tex-gyre texlive-e a-utils texlive-font-utils
genenc e\tra texlive- generic- recommended texlive-1atex-extr
x1ive-pictures texlive-pictures-doc tex 1ve pstricks
texliv ]
Paquet es >ugendos
rari an- conpat openvas-client pnscan strobe ruby-redis chktex dvidvi dvipng fragmaster lacheck latexdiff 1atexnk purifyeps xindy psutils
libspreadsheet - parsee: r]l dot X ex ruby-tcltk | libtcltk-ruby
Se instalaran los sigui entes paquete I\L}N(}S-
doc-base fonts-texgyre greenbone-security-assistant greenbone-security-assistant-commn 1ibfile-homedir-perl 1ibfile-which-perl
libhiredis0. 13 1ibjs-d3 1ibmnicrohttpdl2 11b0penvas8 libuui d- perl libyani-tiny-perl openvas openvas-cli openvas- manager
openvas- IIAnager- COMMDN_openvas- scanner preview latex-style prosper ps2eps redi erver redis-tools tex-gyre texlive-extra-utils
font-utils texlive-font ecommended texlive-fonts-recomrended-doc texliv eneri c- extra texlive- generic- reconmended
X- extra-doc texlive-late: ecommended texlive-1atex- recommended- doc texlive-pictures
pi ctures- doc texlive- pstricks texlive-pstricks-doc tipa
actualizados, 38 nuevos se instalaran, O para elinminar y 11 no actualizados.
Se necesita descargar 871 MB de archivos. X
Se utilizaran 1.211 MB de espacio de disco adicional después de esta operacion.
iDesea continuar? [S/n] S
De: http: //ftp. debi an. org/debi an stabl e/main ami64 1ibuuid-perl ami64 0.27-1 [18, 1 kB]

]
: [ /ftp. debi an. org/debian stabl e/main ami64 1ibyani-tiny-perl all 1.70-1 [32,0 kB]
://ftp‘ debi an. org/debi an stabl e/main ami64 doc-base all 0.10.7 [100 kB]
/’/‘itp. debi an. org/debi an stabl e/main ami64 fonts-texgyre all 20160520-1 [8.761 kB]

. det .org/debian stabl e/main ami64 pr evl ewlatex-style all 11.90-1 [200 kB]
. debi an. org/ debi an stabl e/ main ami64 reconmended all 2016.20170123-5 [13, 2 MB]
. debi an. /debian stabl e/main and64 ive-pictures all 2016.20170123-5 [3.908 KB]
. debi an. /debi an stabl e/ mai n ive-latex- extr§ all 2016.20170123-5 [10, 6 MB]




Abrimos openvas con el siguiente comando.

# openvas-setup
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: ~# openvas- set up

http: //dl. greenbone. net / commni t
endo dl.greenbone. net (dl.greenbone.net)... 89.146.

Conectando con dl.greenbone. net (dl.greenbone. net)[89. 146.
200

Peticion HITP enviada,
Longi tud: 30236027 (
Grabando a:

esperando respuesta.
9M [application/octet-streani

enbone- nvt - sync. i E(KqghzGCM nvas Y ——
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ZUUY/ Secpod_1 DM 1 OLUS_Notes_Nim _11) _vuln 110,
2009/ gb_apache_struts_dir_traversal vul n. nasl.
2009/ gb_ ddObE‘ prdts_mult_vul n_dec09_wi n. nasl

r_bar_spoofing_

dir_tra
20001 secpod firefox_url_spoof _vuln_wi n. nasl
2009/ gb_dovecot _ba: bypas ul n. nasl
9 Tl ny W:bLallezv 3489

\eb_ser V_ l)of vul n_lin. nasl.asc
_ bypass_vul n_lin. nasT
09, secpod openfire_mul t_vul n_mar09. nasl
gb_googl e_chrone_j s_uri vul n_sep09. nasl
2009/gb_ns_ie_null_ptr_dos_vuln.

2009/ gb_t hunderbird milt_vuln_mar09 1in. nasl.asc
secpod_i nerai epl ugi n_actvx_ctrl_vul n. nasl
FtpXQ 36391. nasl . asc
gb_titan ftp s r_dos_vul n. nasl

09/ gb_opera_ _vuln_wi n. nasl
phpgr oupwa: 61. nasl
20 secpod_php_unserialize_dos_vul n. nasl. asc
2009/ gb_alleycode_htni _editor_bof_vul n. nasl.asc
9/ secpod_ ns_ ie_dos_vul n_nov09. nasl . asc
2009/0penssh 2319 _renpte. nasl. asc

2009/ DHCart nul tiple_

1009/ gb_novel 1 bof _vul n. nasl. asc
secpod_foxit_wac_server_bof vul n. nasl.asc
dem um cns_nul tiple_vul nerabilities. nasl

ZOOQ/becpod pi dg1 n_mul _bof_vuln_lin. nasl

9/secpod_ns_ie_uni code_str_dos_vul n. nasl
secpod_ns09- 006. nasl
gb_cscope_mult_bof _vul n. nasl

2009/ gb_firefox_ssl_spoof vuln_win. nasl. asc

2009/ gb_pi dgi n_os dos_vul n_Iin. nasl

2009/eliteCMs_mul tiple. nasl. asc

2009/becpod f-prot_av_sec_bypass_vuln_lin. nasl.asc

20 net 2ftp_34440. nasl

2009
”009/ gb_appl e_safari
2009/ bi nd_37118. nasl . as

_vuln_jul 09. nasl. asc

(5} Debian 9.x 64-bit

R o

root@kali: ~ @ ® 0

/t-feed-current. tar. bz2
. 58, 2a01: 130: 2000: 127: : d1
58]:80... conectado.

“/tnp/ greenbone- nvt - sync. i E(XKqghzGCM openvas- f eed- 2018- 10- 13- 84709. tar. bz2”

G = =)
root@kali: ~

(5} Debian 9.x 64-bit




Después de que termina la iniciacién de openvas
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root@kali: ~

&
Y

ice - Open Vulnerability Assessnent stem Scanner Daenon
lib/systeml/systen) openvas- scanner. servic di sabl ed; vendor preset: disabled)

active (running) since Sat 2018-10-13 19:48: 16 -0 7s ago
man: openvassd(8)
http: //w s Y
85201 ExecStart=/u sbin/openvassd --uni x- socket =/ var/run/openvassd. sock (code=exited, status=0/SUCCESS)
852 (openvassd)

mt: 19660)
/system slice/openvas- scanner. service
L-85207 openvassd: Wiiting f inconing connections

oct 13 19:48:16 kali temd[1]: Starting Open Vulnerabilit sessnent System Scanner Daenon.. .
oct 13 19:48: 16 kali ystemd[1]: Started Open Vul nerability Assessnent System Scanner Daenon.

@ openvas- manager. service - Open Vulnerability Assessnent System Minager Daenon
Loaded: 1oaded (/lib/systeml/systemn openvas- nanager. servic di sabl ed; vendor preset: disabled)

active (running) since Sat 2018-10-13 19:48:19 -0 5s ago

nan: openvasni(8)

http: //w penvas. org/

85202 Exe rt=/usr/sbin/openvasmd --listen=127.0.0.1 --port=9390 --database=/var/lib/openvas/ngr/tasks.db (code ted, status=
penvasnd)

19660)
/system slice/openvas- nanager. service
L-85203 openvasnd

6 kali systemi[1]: Starting Open Vulnerability Assessnent System Minager Daenon...
6 kali systenmd[1]: openvas-manager.service: PID file /var/run/openvasnd. pid not readable (yet?) after start: No such file or d

9 kali systemd[1]: Started Open Vulnerability Assessment System Minager Daenon.
[*] Opening Vb U (https://127.0.0.1:9 in: 5ol et n 3t A Al
[>] Checking for admin user
*] Creating adnmin user
ser created with password 'aad67fcf- bf fb- 4348- 9841- 9109178bf b40' .

[+] Done

Se nos abre autométicamente el navegador web con openvas.

4: File Edit View VM Tabs Help ~ | & 5 0O O =0 5| (%' Debian 9.x 64-bit = bg

Insecure Connection - Mozilla Firefox [ IC -]

L Insecure Connection x | &

127.0.0.1 wBe 9 3 4

The owner of 127.0.0.1 has configured their website improperly. To protect
your information from being stolen, Firefox has not connected to this
website.

Lid Firefox automatically sends some data to Mozilla so that we can improve your experience. Choose What | Share

x



Acd elegimos opcidn avanzada y agregamos la excepcion.

Mﬁ@ Fle Edt View VM Tsbs Help - B0 00 = [5|| 5 Debian 5.x 64-bit - b

Insecure Connection - Mozilla Firefox [— I~ ]
| k2 Insecure Connection % | #
(€) ® | htps:/127.0.0.1:9392 ¢ |[Q search w B ¥ @

Add Security Exception [~]

| You are about to override how Firefox identifies this site.
= Legitimate banks, stores, and other public sites will not ask you
g to do this.
Server

Location: | https://127.0.0.1:9302/ | [Getcertificate

Certificate Status

This site attempts to identify itself with invalid View..
| information. —_—
Wrong Site

I The certificate belongs to a different site, which could mean that
someone is trying to impersonate this site.

Unknown Identity

The certificate is not trusted because it hasn't been verified as issued
by a trusted authority using a secure signature.

& Permanently store this exception

| Confirm Security Exception | | Cancel |
[&] Firefox automatically sends some data to Mozilla so that we can improve your experience. Choose What | Share| x
Y ya estamos en openvas
~= (@ File Edit View VM Tabs Help LR N--R e CN O] =y [El|| (%" pebian 9.x 64-bit = 2 -
Greenbone Security Assistant - Mozilla Firefox [— < ]
J 4 Greenbone Security.. x ¥
a 127.0.0.1 c Search wBe U ¥ s =

Greenbone Security Assistant Version 7.0.3

Username:
Password:

Login

Greenbone
Security
Assistant

Lid Firefox automatically sends some data to Mozilla so that we can improve your experience. |Choose What | Share| x



Para cambiar el usuario y contrasefia del openvas ingresamos la siguiente
linea.

:~# openvasmd --create-user=root --role=Admin && openvasmd --user=root --new-password=5ena201ﬁl

Nota: como medida de rapidez en procesos futuros vamos a detener el

firewall de nuestro servidor openvas.

Para hacer instalamos ufw y luego hacemos ufw disable para deshabilitar el
firewall

.~# apt-get install ufw [j

.~# ufw disablel]

Nota: debido a que la cesion de openvas caduca relativamente rapido, se
debe ingresar por la terminal con el comando: “openvas-start

Mﬂ_@ File Edit View VM Tabs Help et D o i [E] | (5! Debian 9.x 64-bit = @ % m

root@kali: ~ [N <]
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:~# openvas-start
] Please wait for the OpenVAS services to start.

]
] You might need to refresh your browser once it opens.
1
1

[*
[*
[*
[*
> Web UI (Greenbone Security Assistant): https://127.0.0.1:9392
Ll



Y esta es la interfaz web de openvas, desde donde realizaremos el analisis

de vulnerabilidades de nuestra red.
= 72| (5 Debian 9.x 64-bt - @ un

_-\n@ Fle Edt View VM Tabs Help .| @] I I =
Greenbone Security Assistant - Mazilla Firefox -]
& Greenbone Security . x | &
€ ] 127.0.01 c % a + & =
Logged in as Admin root

Greenbone raot | Logout
Security Assistant Sun Oct 14 03:57:04 2018 UTC

Dashboard

Configuration Extras Administration

Secinto

Rssets

\ﬂ“ Dashboard L]

~ Tasks by Severity Class (Total: 0) - Tasks by status (Total: 0)

[~ NVE by Severity Class (Total: 47703) |

~ CVEs by creation time (Total: 0) - Hosts topology

W High
n-d.um
No hosts with topology selected [ l

data to Mazilla so that we can improve your experience. Choose What | Share| %

L Fi

Para empezar el escaneo damos en “scans” y luego “tasks”

M«ﬁ@ File Edit View VM Tabs Help - | & 000 = =] | 5 pebian 9 64-bit. * | = 2
Greenbone Security Assistant - Mozilla Firefox © ®0
| & Greenbone Security.. x | #
3b9-259b-4c5d b ¢ | [@ searc * @ ¥ & =

€)@ | hitps://127.0.0.1:9392/ompcmd=get._t
assets Sectnfo [ —

Dashboard
Filter: BOGE 8-
min_od=70 apply_overrides=1 rows=10 fst=1 sort=name

JTasks (0 of 0) %

- Tasks with most High results per host - Tasks by status (Total: 0)

Tasks by Severity Class (Total: 0)

No Tasks with High severity found

_ St severiy . m

/Apply to page contents v

ows=10 frst=15ort=name)

(Applied filter: min_god=70 apply_o

Greenbone Security Assistant (GSA|

Backend operation: 0,015 v 018 o
Choose What | Share| %

[ Firefox automatically sends some data to Mozilla so that we can improve your experience.

Nos ubicamos en la barita y damos clic en Task Wizard



Ingresamos la IP del servidor de CentOS 7

) -

File Edit View VM Tabs Help > | & | L0

(53! Debian 9.x 64-bit
Lugares v Fi

| & Greenbone Security.. x |

177 A N 1020 amn?
Greenbone Security As:

Configurati

Quick start: Inmediately scan an IP address

IP address or

[1e2166.10.2] |
The default address is either your compiter or your network gateway.

As a short-cut | will do the following for you: by status (Total: 0)

Create a new Target
. Create a new Task

. Start this scan task right away
Switch the view to reload every 30 seconds so you can lean back and watch the scan progress

In fact, you must not lean back. As soon as the scan progress is beyond 1%, you can already jump into
the scan report via the link in the Reports Total column and review the results collected so far.

When creating the Target and Task | will use the defaults as configured in "My Settings".

By clicking the New Task icon ks you can create a new Task yourself.

Esperamos a que cargue.

Greenbone Security Assistant - Mozilla Firefox [ JC ]

m—ﬁ@ Fle Edit View WM Iabs Help ~ | &

y & Greenbone Security.. x | 4

he ¢ ||Q Search Ww a8 ¥ A& =

SUINULL 1% LY.U0EY 2ULo UL,

fomp?cmd=get_tasks&token=ed4fcedd

€ ) ® @ | https://127.0.0.1

g JTLUTILy MSSISLEnT

Dashboard Scans Assets Secinfo Configuration Extras Administration Help

Filter:

mir

Tasks (1 of 1) []
- Tasks by Severity Class (Total: 1) - Tasks with most High results per host - Tasks by status (Total: 1)

'] Medium

No Tasks with High severity found

1-10f1
everity Tren:
(7777 7EeR7 7777 ]

Immediate scan of IP 192.165.23.2 0 (1) [m]p]a] [=]4]
¥Apply to page contents v B0

(Applied filter: min_god= t=name) 1-



Al terminar el escaneo, se nos genera un reporte diciendo que nuestro
servidor de CentOS 7 tiene vulnerabilidades de nivel medio.

[ Apiicaciones RO I e I I Il = £ Debiansxoa-bi * | = o = JICRE

Greenbone Security Assistant - Mozilla Firefox

o0
| & Greenbone Security.. x | %
€ ) © @ | hitps://127.0.0.1:9392/omp?cmd=get_reports&token= 46-b3c C | |Q searc W B + & =
Greenbone Refresh every 20 Sec. = | Logged inas Admin root | Logout
Security Assistant Sun Oct 14 19:12:48 2018 UTC
Dashboard Assets Secinfo Configuration Administration
aa Filter: [S[x]2]/] a--
min
J E‘ Reports (1 of 1) [~
- Reports by Severity Class (Total: 1) ~ Reports: High results timeline - Reports by CVSS (Total: 1)

) — Max. High - Max. High / host
I Medium

an

__

Immediate scan of IP
1561 T e |
Sun Oct 14 18:56:11 2018 199 TeB 03 0 3 1 20

o BB

vApPly to page contents v 8

Luego damos clic en la fecha y nos aparecera el resultado de todo el
escaneo.

Sun Oct
14
18:56:11
2018

m 4 (@ Fle Edit View VM Tsbs Help v | & | L

= =
© e o
# Greenbone Security.. x | #

€) @ @ | https://127.0.0.1:9392/ompZcmd=get_report&report_ 74-b036-f7 6eb&notes=. | & ||Q Search wa + & =
Greenbone Logged in as Admin rost | Logout

Security Assistant Sun Oct 14 19:16:57 2018 UTC

Dashboard Scans Assets Secinfo Configuration Extras Administration Help
@] Anonymous xmL ~ | 4 Y& e BRnaE L

( ID: 256d4ec0-26b2-4374-b036-1763896976eb.
q\ Modified: Sun Oct 14 19:10:08 2018

~ Report: Results (4 of 61) Created: Sun Oct 14 18:56:26 2018

Ovner: _root

EE-4orafy
- - N (=S [ T
Check for Anonymous FTP Login (5] [—sawEdm | 80% 192.168.23.2 21ftep o
HTTP Debugging Methods (TRACE/TRACK) Enabled [l ssweii | 99% 192.168.23.2 80ftep
SSH Weak Encryption Algorithms Supported [S I caum | 95% 192.168.23.2 22/tcp
TCP timestamps a 80% 192.168.23.2 generalftcp

erautofp=0 apply

Backend operation: 4.495

8 by Greenbone Networks GmbH, www.greenbone.net



Para descargar el reporte en algun formato lo ubicamos en esta parte.

I = (@ Fle Edt View VM Tebs Hep R NoNcNC] = 5/ {55 Debian 9.x 6a-bit - = m
Greenbone Security Assistant - Mozilla Firefox ® 0
| # Greenbone Security.. % | #
€ ) ® @ | https://127.0.0.1:9392/omp?cmd=get_report&repart_id=256d4ec0-26b2-4374-b036-f763896976eb&notes= © Search w B +¥ & =
Greenbone Logged in as Admin root | Logout
Security Assistant Sun Oct 14 19:16:57 2018 UTC

Administration

15]x] 7]/ 8-~

| anonymousxmL ~ |[E&EE F®

ID: 25604e0-26b2-4374- B036-F 76389697 6eb
Modified: Sun Oct 14 19:10:08 2018

\_J;' Report: Results (4 of 61) Created: Sun Oct 14 18:56:26 2018

Owner: _root

I:Im-_m
Check for Anonymous FTP Login 192.168.23.2 21/tcp 5 [
HTTP Debugging Methods (TRACE/TRACK) Enabled (%] fiium) | 99% 192.168.23.2 80/tcp Sk
SSH Weak Encryption Algorithms Supported %] Mdium) _| 95% 192.168.23.2 22/tcp 5
TCP timestamps. (S c o | 80% 192.168.23.2 generalftcp (A
(Applied filter:autofp=0 apply_overrides=1 notes=1 overrides=1 result_hosts_only=1 first=1 rows=100 sort-reverse=severity levels=hm| min_qed=70) 1-40f4
Backend operation: 4.49s Greenbone Security Assistant (GSA) Copyright 2009 - 2016 by Greenbane Networks GmbH, www.oreenbone, et

INFORME TECNICO DE VULNERABILIDADES SERVIDOR CENTOS 7

HOST Y SISTEMA OPERATIVO

Administration

HuBwasa
( A D 10b700f3-c 30-4631-8975- 10ae81bce017
Created: Mon Oct 15 20:46:19 2018

. Modified: Mon Oct 15 20:46:19 2018

\.EJ Host: 192.168.23.2 Hodires von

Comment:

Hostname:

1P 192.168.23.2

0s: & Red Hat Linux (cpe:focredhat:linux:7)

Route: *192.168.23.20 » 192.168.23.2

Severity: fum)_|

El andlisis encontro 61 vulnerabilidades, de las cuales se destacan 4, 3 de
tipo medio y una de tipo bajo, los puertos que se vieron comprometidos con
vulnerabilidades fueron el puerto 21 en nivel medio, 22 en nivel medio y 80
en nivel medio por la capa de transporte TCP. También se encontré un puerto
general por TCP.

Nota: el informe encontré una vulnerabilidad en el servicio FTP, que es el
usuario anénimo habilitado, como previamente se sabia esto, esta
vulnerabilidad se considera un falso positivo.

- Vulnerabilidad Servicio HTTP

Nivel



Medio (CVSS:5.8)
Tipo de vulnerabilidad

NVT: Métodos de depuraciéon HTTP (TRACE / TRACK) habilitados
Puerto

80/TCP

Resumen

Las funciones de depuracion estan habilitadas en el servidor web remoto.
El servidor web remoto admite los métodos TRACE y/ o TRACK. TRACE
y TRACK son métodos HTTP que se utilizan para depurar las conexiones
del servidor web.

Resultado de deteccion de vulnerabilidad

El servidor web tiene habilitados los siguientes métodos HTTP: TRACE

Impacto

Un atacante puede usar esta falla para engafar a sus usuarios legitimos
de la red para que le den sus credenciales.

Solucion
Tipo de solucion: Mitigacion

Desactive los métodos TRACE y TRACK en la configuracion de su
servidor web.

Consulte el manual de su servidor web o las referencias para obtener mas
Software / OS afectado

Servidores web con métodos TRACE y / o0 TRACK habilitados.
Perspectiva de la vulnerabilidad

Se ha demostrado que los servidores web que admiten estos métodos
estan sujetos a ataques de scripts entre sitios, llamados XST para el

rastreo de sitios cruzados, cuando se usan junto con varias debilidades
en los navegadores.



Método de detecciéon de vulnerabilidad

Detalles: Métodos de depuracion HTTP (TRACE / TRACK) habilitados
(OID: 1.3.6.1.4.1.25623.1.0.11213)

Version utilizada: $ Revision: 10828 $
Referencias

CVE: CVE-2003-1567, CVE-2004-2320, CVE-2004-2763, CVE-2005-
3398, CVE-2006-4683, CVE-2007-3008, CVE-2008-7253, CVE-2009-
2823, CVE-2010-0386, CVE-2012-2223, CVE-2014-7883

BID: 9506, 9561, 11604, 15222, 19915, 24456, 33374, 36956, 36990,
37995

CERT: CB-K14 /0981, DFN-CERT-2014-1018, DFN-CERT-2010-0020

Otras referencias

http://www.kb.cert.org/vuls/id/288308
http://www.kb.cert.org/vuls/id/867593
http://httpd.apache.org/docs/current/de/mod/core.html#traceenable
https://www.owasp.org/index.php/Cross_Site Tracing

Vulnerabilidad Servicio SSH
Nivel

Medio (CVSS:4.3)

Tipo de vulnerabilidad

NVT: Algoritmos de encriptacién débil SSH compatibles
Puerto

22/TCP
Resumen

El servidor SSH remoto esta configurado para permitir algoritmos de
cifrado débiles.


http://www.kb.cert.org/vuls/id/288308
http://www.kb.cert.org/vuls/id/867593
http://httpd.apache.org/docs/current/de/mod/core.html#traceenable
https://www.owasp.org/index.php/Cross_Site_Tracing

Resultado de deteccion de vulnerabilidad

El servicio remoto admite los siguientes algoritmos débiles de cifrado de
cliente a servidor:

3des-cbhc
aes128-cbc
aes192-cbc
aes256-cbc

pez volador-cbc
cast128-chc

El servicio remoto admite los siguientes algoritmos débiles de
encriptacion de servidor a cliente:

3des-chc
aes128-cbc
aes192-cbc
aes256-cbc

pez volador-chc
cast128-cbc

Solucion

Tipo de solucion: Mitigacion

Desactivar los algoritmos de cifrado débiles.

Perspectiva de la vulnerabilidad

El cifrado "arcfour” es el cifrado de flujo de Arcfour con claves de 128 bits.
Se cree que el cifrado Arcfour es compatible con el cifrado RC4
[SCHNEIER]. Arcfour (y RC4) tiene problemas con las teclas débiles y no
debe usarse mas.

El algoritmo "none’ especifica que no se debe realizar ningun cifrado.
Tenga en cuenta que este método no proporciona proteccion de
confidencialidad y NO SE RECOMIENDA su uso.

Existe una vulnerabilidad en los mensajes SSH que emplean el modo

CBC que puede permitir que un atacante recupere texto sin formato de
un bloque de texto cifrado.



Método de deteccién de vulnerabilidad

Compruebe si el servicio ssh remoto es compatible con Arcfour, ninguno
o cifrados CBC.

Detalles: algoritmos de encriptacion débil SSH compatibles (OID:
1.3.6.1.4.1.25623.1.0.105611)

Referencias
Otro:

https://tools.ietf.org/html/rfc4253#section-6.3
https://www.kb.cert.org/vuls/id/958563

Vulnerabilidad General

Nivel

Bajo (CVSS:2.6)

Tipo de vulnerabilidad

NVT: TCP timestamps (marcas de tiempo)
Resumen

El host remoto implementa marcas de tiempo TCP y, por lo tanto, permite
calcular el tiempo de actividad.

Resultado de deteccién de vulnerabilidad

Se detecto6 que el host implementa RFC1323.

Las siguientes marcas de tiempo se recuperaron con un retraso de 1
segundo entre:

Paquete 1: 11947328

Paquete 2: 11948343

Impacto

Un efecto secundario de esta caracteristica es que el tiempo de actividad
del host remoto a veces se puede calcular.


https://tools.ietf.org/html/rfc4253#section-6.3
https://www.kb.cert.org/vuls/id/958563

Solucién
Tipo de solucion: Mitigacion

Para deshabilitar las marcas de tiempo TCP en Linux, agregue la linea
'net.ipv4.tcp_timestamps = 0' a /etc/sysctl.conf. Ejecute 'sysctl -p' para
aplicar la configuracién en tiempo de ejecucion.

Para deshabilitar las marcas de tiempo TCP en Windows ejecute 'netsh
int tcp set global timestamps = disabled'

A partir de Windows Server 2008 y Vista, la marca de tiempo no se puede
desactivar por completo.

El comportamiento predeterminado de la pila TCP / IP en este sistema es
no usar las opciones de marca de hora al iniciar conexiones TCP, sino
usarlas si el par TCP que esté iniciando la comunicacion las incluye en su
segmento de sincronizacion (SYN).

Consulte también: http://www.microsoft.com/en-
us/download/details.aspx?id=9152

Software / OS afectado
Implementaciones TCP / IPv4 que implementan RFC1323
Perspectiva de la vulnerabilidad

El host remoto implementa marcas de tiempo TCP, como se define en
RFC1323.

Método de deteccion de vulnerabilidad

Los paquetes de IP especiales se falsifican y se envian con un pequefio
retraso entre la IP de destino. Las respuestas se buscan por una marca
de tiempo. Si se encuentran, se informan las marcas de tiempo.

Detalles: marcas de tiempo TCP (OID: 1.3.6.1.4.1.25623.1.0.80091)

Version utilizada: $ Revision: 10411 $


http://www.microsoft.com/en-us/download/details.aspx?id=9152
http://www.microsoft.com/en-us/download/details.aspx?id=9152

Referencias
Otro:

http://www.ietf.org/rfc/rfc1323.txt

LISTA DE SERVICIOS Y DISPOSITIVOS VULNERABLES

Servicio FTP (falso positivo)

Servicio HTTP

Servicio SSH

Software / OS afectado

Servidores web con métodos TRACE y / o TRACK habilitados.

Servicio SSH

Software / OS afectado

Implementaciones TCP / IPv4 que implementan RFC1323

Nota: al hacer nuevos escaneos de vulnerabilidades con openvas, con el
SELinux deshabilitado y el firewall detenido, siguieron estando las
mismas 4 vulnerabilidades, 3 de nivel medio y 1 de nivel bajo.

Glosario

Falso positivo: hablamos de falso positivo cuando un hecho que se
presume como cierto o verdadero, resulta no ser tal.

FTP: (File Transfer Protocol) Es el Protocolo de Transferencia de Archivos
entre sistemas conectados a una red TCP basado en la arquitectura
cliente-servidor, de manera que desde un equipo cliente nos podemos
conectar a un servidor para descargar archivos desde él o para enviarle
nuestros propios archivos independientemente del sistema operativo
utilizado en cada equipo.

Servicio FTP: un servicio FTP es un programa especial que se ejecuta
en un equipo servidor normalmente conectado a Internet. Su funcion es


http://www.ietf.org/rfc/rfc1323.txt

permitir el intercambio de datos entre diferentes
servidores/computadores.

Usuario FTP AnGnimo: caracteristica de ciertos servidores FTP que le
permiten al usuario ingresar al servicio FTP sin un nombre de usuario y
contrasefa que lo identifiquen.

Archivo sensible: archivo sensible o informacion sensible es el nombre
gue recibe la informacion personal privada de un individuo, por ejemplo,
ciertos datos personales y bancarios, contrasefias de correo electrénico
e incluso el domicilio en algunos casos. Aunque lo mas comun es usar
este término para designar datos privados relacionados con Internet o la
informéatica, sobre todo contrasefas, tanto de correo electrénico, conexion
a Internet, IP privada, sesiones del PC, etc. Los crackers utilizan la
llamada ingenieria social para intentar hacerse con este tipo de
informacion.

Host: Un host o anfitrion es un ordenador que funciona como el punto de
inicio y final de las transferencias de datos. Mas comUnmente descrito
como el lugar donde reside un sitio web. Un host de Internet tiene una
direccién de Internet Unica (direccion IP) y un nombre de dominio Unico o
nombre de host.

Servicio HTTP: (Hypertext Transfer Protocol o HTTP) es un protocolo
de transferencia de hipertexto, el protocolo de transferencia de hipertexto
(HTTP) es un nivel de aplicacién. Protocolo de informacion distribuida,
colaborativa, hipermedia.

Métodos de depuraciéon HTTP (TRACE / TRACK) habilitados: el
servidor web remoto es compatible con los métodos TRACE y /o TRACK.
TRACE y TRACK son métodos HTTP que se utilizan para la depuracién
de las entradas de los usuarios. En este caso se debe desactivar ya que
mediante él se puede ejecutar un ataque web del tipo XSS: Cross-site
scripting, un tipo de vulnerabilidad comuUnmente encontrada en
Servidores Web (Tomcat, Apache, etc.).

Servidor web remoto: servidor de acceso remoto (Remote Access
Server/Services) es una combinacion de hardware y software que permite
el acceso remoto a herramientas o informacion que generalmente residen
en una red de dispositivos.

Hablando de un servidor como un equipo, son las computadoras que se
usan para tener a su vez programas servidores. Son mucho mas grandes
y poseen mayores caracteristicas que los equipos normales. Estos
equipos son los que nos dan un espacio para almacenar nuestro sitio web,



es decir, nos permiten tener lo que llamamos un Hosting, ademas de éste
se necesita un nombre para el sitio web; es decir, un Dominio, por medio
del cual cualquier persona podra acceder a nuestro sitio web a traves de
la red.

Método Trace HTTP: El método TRACE realiza una prueba de bucle de
retorno de mensaje a lo largo de la ruta al recurso de destino.

Ataques de scripts XST: XSS ocurre cuando un atacante es capaz de
inyectar un script, normalmente Javascript, en el output de una aplicacion
web de forma que se ejecuta en el navegador del cliente. Los ataques se
producen principalmente por validar incorrectamente datos de usuario, y
se suelen inyectar mediante un formulario web o mediante un enlace
alterado.

Servicio SSH: SSH o Secure Shell, es un protocolo de administracion
remota que permite a los usuarios controlar y modificar sus servidores
remotos a través de Internet.

Algoritmo: en Matematica, ciencias de la Computacion y disciplinas
relacionadas, un algoritmo (del latin, dixit algorithmus y éste a su vez del
matematico persa Al Juarismi) es un conjunto reescrito de instrucciones
o reglas bien definidas, ordenadas y finitas que permite realizar una
actividad mediante pasos sucesivos que no generen dudas a quien lo
ejecute. Dados un estado inicial y una entrada, siguiendo los pasos
sucesivos se llega a un estado final y se obtiene una solucién. Los
algoritmos son objeto de estudio de la algoritmia.

Algoritmos de encriptacion: el método de encriptacion vy
desencriptacion es llamado Cifrado. Algunos métodos criptograficos se
basan en el anonimato de los algoritmos de encriptacion; tales algoritmos
son de interés historico y no son adecuados para las necesidades del
mundo real. En lugar de anonimato de los algoritmos por si solos, todos
los algoritmos modernos basan su seguridad en la utilizacion Llaves; y un
mensaje solo puede ser desencriptado si la llave utilizada para
desencriptar coincide con la utilizada para encriptar.

Cifrado: el cifrado es la préactica de codificar y decodificar datos. Cuando
los datos estan cifrados, se les ha aplicado un algoritmo para codificarlos,
de manera que dejan de estar en su formato original y, por consiguiente,
no se pueden leer. Los datos solo se pueden decodificar a su forma
original aplicando una determinada clave de descifrado. Las técnicas de
codificacion son una parte importante de la seguridad de los datos, ya que
protegen la informacion sensible contra amenazas como la explotacion



mediante malware y el acceso no autorizado de terceros. El cifrado de
datos es una solucion de seguridad versatil: puede aplicarse a datos como
una contrasefia, o de forma mas amplia, a datos de un archivo o incluso
a datos contenidos en medios de almacenamiento.

Encriptacion: es una manera de codificar la informacion para protegerla
frente a terceros.

Servidor: un servidor es un ordenador u otro tipo de equipo informético
encargado de suministrar informacién a una serie de clientes, que pueden
ser tanto personas como otros dispositivos conectados a él. La
informacion que puede transmitir es multiple y variada: desde archivos de
texto, imagen o video y hasta programas informaticos, bases de datos,
etc.

Arquitectura Cliente/Servidor: esta arquitectura consiste basicamente
en un cliente que realiza peticiones a otro programa (el servidor) que le
da respuesta. Aunque esta idea se puede aplicar a programas que se
ejecutan sobre una sola computadora es mas ventajosa en un sistema
operativo multiusuario distribuido a través de una red de computadoras.
La interaccion cliente-servidor es el soporte de la mayor parte de la
comunicacién por redes. Ayuda a comprender las bases sobre las que
estan construidos los algoritmos distribuidos.

Algoritmo débil: modalidad de secuencia, un método de cifrado en el
gue se cifra cada byte individualmente. Se considera generalmente una
forma de cifrado débil.

Arcfour o RC4: en criptografia RC4 es el cifrado de flujo software mas
utilizado y se utiliza en los protocolos populares como Secure Sockets
Layer y WEP. Mientras que destaca por su sencillez y rapidez en el
software, RC4 tiene debilidades que argumentan en contra de su uso en
los nuevos sistemas. Es especialmente vulnerables cuando el comienzo
de la secuencia de claves de salida no se descarta, o cuando no aleatoria
o claves relacionadas se utilizan; algunas maneras de utilizar RC4 puede
conducir a criptosistemas muy inseguros tales como WEP.

Cifrado CBC: en el modo cipher-block chaining (CBC), a cada bloque de
texto plano se le aplica la operacion XOR con el bloque cifrado anterior
antes de ser cifrado. De esta forma, cada bloque de texto cifrado depende
de todo el texto en claro procesado hasta este punto. Para hacer cada
mensaje Unico se utiliza asimismo un vector de inicializacion.



TCP timestamps (marcas de tiempo): las marcas de tiempo TCP se
utilizan para proporcionar proteccion contra los nimeros de secuencia
envueltos. Es posible calcular el tiempo de funcionamiento del sistema (y
el tiempo de arranque) mediante el andlisis de las marcas de tiempo de
TCP (ver mas abajo).

Estos tiempos de funcionamiento calculados (y los tiempos de inicio)
pueden ayudar a detectar sistemas operativos ocultos habilitados para la
red (ver TrueCrypt), vincular direcciones IP y MAC falsificadas, vincular
direcciones IP con puntos de acceso inalambricos Ad-Hoc, etc.

INFORME EJECUTIVO SERVIDOR CENTOS 7

RESUMEN DEL ANALISIS DE VULNERABILIDADES:

Durante el analisis del servidor CentOS 7, con la ayuda del software de
escaneo de redes openvas, se pudieron detectar 61 reportes y 61
vulnerabilidades, de las cuales solo 4 se destacaban, 3 de nivel medio y
1 de nivel bajo.

Se intento generar reportes y vulnerabilidades de nivel alto y critico,
deteniendo el firewall y deshabilitando el SElinux, pero el resultado fue el
mismo.

El reporte mostro falencias en los servicios de la empresa, HTTP y SSH,
sin mencionar el servicio FTP puesto que es un falso positivo, debido a
gue se sabe con antelacion que se tiene el usuario anénimo habilitado del
servicio FTP.



ANALISIS GRAFICO CON CLASIFICACION DE VULNERABILIDADES
Y LOS ACTIVOS QUE AFECTA.
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HTTP
Clasificacion: media
Impacto

Un atacante puede usar esta falla para engafar a sus usuarios legitimos
de la red para que le den sus credenciales.

Software / OS afectado

Servidores web con métodos TRACE y / o TRACK habilitados.



INFORME TECNICO DE VULNERABILIDADES WINDOWS SERVER 2012

El analisis encontré 207 vulnerabilidades de las cuales se destacan 4 en nivel
alto, los puertos que se vieron comprometidos con vulnerabilidades fueron el
puerto 443 en nivel alto, 444 en nivel alto y 444 en nivel alto por la capa de
transporte TCP.

HOST Y SISTEMA OPERATIVO

Greenbone
Security Assistant
Dashboard Scans Assets Seclinfo Configuration

IKISIX] 1Y
- ~
Q Host: 192.168.18.10
Comment:
Hostname:
IP: 192.168.18.10
0s: L] Microsoft Windows (cpe:/o:microsoft:windows_server_2012})
Route: * 192.168.18.20 » 192.168.18.10

Severity:  IRLNGT [

Vulnerabilidades de tipo alto
Vulnerabilidad Servicio HTTP
Nivel

Alto (CVSS:10.0)

Tipo de vulnerabilidad

NVT: MS15-034 Vulnerabilidad de ejecucién remota de cdédigo HTTP.sys
(verificacion remota)

Puerto

444/TCP
Resumen

A este host le falta una actualizacion de seguridad importante segun
Microsoft Bulletin MS15-034.



Resultado de deteccidon de vulnerabilidad

La vulnerabilidad se detect6 de acuerdo con el método de deteccion de
vulnerabilidad.

Impacto

La explotacion exitosa permitird a los atacantes remotos ejecutar codigo
arbitrario en el contexto del usuario actual y realizar acciones en el contexto
de seguridad del usuario actual.

Solucién

Tipo de solucion: VendorFix VendorFix

Ejecute Windows Update y actualice las revisiones enumeradas o descargue
y actualice las revisiones mencionadas en el aviso del siguiente enlace:

https://technet.microsoft.com/library/security/MS15-034

Software / OS afectado

Microsoft Windows 8 x32/x64

Microsoft Windows 8.1 x32/x64

Microsoft Windows Server 2012

Microsoft Windows Server 2012 R2

Microsoft Windows Server 2008 x32/x64 Service Pack 2 and prior
Microsoft Windows 7 x32/x64 Service Pack 1 and prior
Perspectiva de la vulnerabilidad

La falla existe debido a la pila de protocolo HTTP 'HTTP.sys' que se activa al
analizar las solicitudes HTTP.

Método de deteccién de vulnerabilidad

Envie una solicitud GET HTTP especialmente disefiada y verifique la
respuesta



Detalles: MS15-034 Vulnerabilidad de ejecucion remota de codigo en
HTTP.sys (verificaciéon remota) (OID: 1.3.6.1.4.1.25623.1.0.105257)
Version utilizada: $ Revisién: 10724 $

Referencias

CVE: CVE-2015-1635

CERT: CB-K15 /0527, DFN-CERT-2015-0545

Otro: https://support.microsoft.com/kb/3042553
https://technet.microsoft.com/library/security/MS15-034
http://pastebin.com/ypURDPc4

Vulnerabilidad Servicio HTTP
Nivel

Alto (CVSS:10.0)

Tipo de vulnerabilidad

NVT: MS15-034 Vulnerabilidad de ejecucién remota de cédigo HTTP.sys
(verificacion remota)

Puerto
443/TCP
Resumen

A este host le falta una actualizacion de seguridad importante segun
Microsoft Bulletin MS15-034.

Resultado de deteccién de vulnerabilidad

La vulnerabilidad se detectdé de acuerdo con el método de deteccidon de
vulnerabilidad

Impacto
La explotacion exitosa permitira a los atacantes remotos ejecutar codigo
arbitrario en el contexto del usuario actual y realizar acciones en el contexto

de seguridad del usuario actual.

Solucién


https://support.microsoft.com/kb/3042553
https://technet.microsoft.com/library/security/MS15-034
http://pastebin.com/ypURDPc4

Tipo de solucion: VendorFix VendorFix
Ejecute Windows Update y actualice las revisiones enumeradas o descargue
y actualice las revisiones mencionadas en el aviso del siguiente enlace:

https://technet.microsoft.com/library/security/MS15-034

Software / OS afectado

Microsoft Windows 8 x32 / x64

Microsoft Windows 8.1 x32 / x64

Microsoft Windows Server 2012

Microsoft Windows Server 2012 R2

Microsoft Windows Server 2008 x32 / x64 Service Pack 2 y anteriores
Microsoft Windows 7 x32 / x64 Service Pack 1y anteriores
Perspectiva de la vulnerabilidad

La falla existe debido a la pila de protocolo HTTP 'HTTP.sys' que se activa al
analizar las solicitudes HTTP.

Método de deteccidn de vulnerabilidad

Envie una solicitud GET HTTP especialmente disefiada y verifique la
respuesta

Detalles: MS15-034 Vulnerabilidad de ejecucién remota de cédigo en
HTTP.sys (verificacion remota) (OID: 1.3.6.1.4.1.25623.1.0.105257)

Version utilizada: $ Revision: 10724 $
Referencias

CVE: CVE-2015-1635

CERT: CB-K15 /0527, DFN-CERT-2015-0545

Otro: https://support.microsoft.com/kb/3042553
https://technet.microsoft.com/library/security/MS15-034
http://pastebin.com/ypURDPc4



https://technet.microsoft.com/library/security/MS15-034
https://support.microsoft.com/kb/3042553
https://technet.microsoft.com/library/security/MS15-034
http://pastebin.com/ypURDPc4

Vulnerabilidad Servicio HTTP
Nivel

Alto (CVSS:9.3)
Tipo de vulnerabilidad

NVT: Microsoft Windows SMB Server Multiple Vulnerabilities-Remote
(4013389)

Puerto
445/TCP
Resumen

A este host le falta una actualizacién de seguridad critica segun Microsoft
Bulletin MS17-010

Resultado de deteccién de vulnerabilidad

La vulnerabilidad se detect6 de acuerdo con el método de deteccién de
vulnerabilidad.

Impacto

La explotacion exitosa permitirdA a los atacantes remotos obtener la
capacidad de ejecutar cédigo en el servidor de destino, también podria llevar
a la divulgacion de informacién desde el servidor.

Nivel de impacto: Sistema

Tipo de solucién: VendorFix VendorFix

Ejecute Windows Update y actualice las revisiones enumeradas o descargue

y actualice las revisiones mencionadas en el aviso del siguiente enlace,
https://technet.microsoft.com/library/security/MS17-010.

Software / OS afectado

Microsoft Windows 10 x32/x64 Edition
Microsoft Windows Server 2012 Edition
Microsoft Windows Server 2016
Microsoft Windows 8.1 x32/x64 Edition


https://technet.microsoft.com/library/security/MS17-010

Microsoft Windows Server 2012 R2 Edition

Microsoft Windows 7 x32/x64 Edition Service Pack 1

Microsoft Windows Vista x32/x64 Edition Service Pack 2
Microsoft Windows Server 2008 R2 x64 Edition Service Pack 1
Microsoft Windows Server 2008 x32/x64 Edition Service Pack 2.

Perspectiva de la vulnerabilidad

Existen multiples fallas debido a la forma en que el servidor Microsoft Server
Message Block 1.0 (SMBv1) maneja ciertas solicitudes.

Método de deteccién de vulnerabilidad

Envie la solicitud de transaccion SMB disefiada con fid = 0 y verifique la
respuesta para confirmar la vulnerabilidad.

Detalles: Vulnerabilidades multiples remotas del servidor Microsoft Windows
SMB (4013389) (OID: 1.3.6.1.4.1.25623.1.0.810676)

Version utilizada: $ Revision: 7543 $
Referencias

CVE: CVE-2017-0143, CVE-2017-0144, CVE-2017-0145, CVE-2017-0146,
CVE-2017-0147, CVE-2017-0148

BID: 96703, 96704, 96705, 96707, 96709, 96706

CERT: CB-K17 / 0435, DFN-CERT-2017-0448

Otro: https://support.microsoft.com/en-in/kb/4013078
https://technet.microsoft.com/library/security/MS17-010
https://github.com/rapid7/metasploit-framework/pull/8167/files

GLOSARIO

MS15-034 Vulnerabilidad de ejecucion remota de cédigo HTTP.sys
(verificacion remota): esta actualizacion de seguridad resuelve una
vulnerabilidad en Microsoft Windows. La vulnerabilidad podria permitir la
ejecucion remota de codigo si un atacante enviara una solicitud HTTP
especialmente disefiada a un sistema de Windows afectado. La actualizaciéon
de seguridad corrige la vulnerabilidad al modificar la manera en la que la pila
de HTTP de Windows administra las solicitudes.

Explotacion: la explotacion de software se refiere a los ataques lanzados
contra las aplicaciones y servicios de alto nivel. Ellos incluyen el acceso a los


https://support.microsoft.com/en-in/kb/4013078
https://technet.microsoft.com/library/security/MS17-010
https://github.com/rapid7/metasploit-framework/pull/8167/files

datos utilizando debilidades en los objetos de acceso a datos de una base de
datos o un defecto en un servicio o aplicacion.

TCP: TCP (que significa Protocolo de Control de Transmisién) es uno de los
principales protocolos de la capa de transporte del modelo TCP/IP. En el nivel
de aplicacion, posibilita la administracion de datos que vienen del nivel mas
bajo del modelo, o van hacia él, (es decir, el protocolo IP). Cuando se
proporcionan los datos al protocolo IP, los agrupa en datagramas IP, fijando
el campo del protocolo en 6 (para que sepa con anticipacion que el protocolo
es TCP). TCP es un protocolo orientado a conexion, es decir, que permite
que dos maquinas que estan comunicadas controlen el estado de la
transmision.

Microsoft Bulletin MS15-034: esta actualizacidén de seguridad resuelve una
vulnerabilidad en Microsoft Windows. La vulnerabilidad podria permitir la
ejecucion remota de cddigo si un atacante envia una solicitud HTTP
especialmente disefiada a un sistema Windows afectado.

Actualizacion de seguridad (Parche): en informética, un parche consta de
cambios que se aplican a un programa, para corregir errores, agregarle
funcionalidad, actualizarlo, etc.

Cddigo: en el caso de la informatica, se conoce como cadigo fuente al texto
desarrollado en un lenguaje de programacion y que debe ser compilado o
interpretado para poder ejecutarse en un ordenador, también llamado
computadora.

Ataque informatico: es un intento organizado e intencionado causada por
una 0 mMAas personas para causar dafio o problemas a un sistema
informatico o red.

Sistema operativo: un sistema operativo puede ser definido como un
conjunto de programas especialmente hechos para la ejecucién de varias
tareas, en las que sirve de intermediario entre el usuario y la computadora.

Seguridad informética: la Seguridad de la Informacion consiste en asegurar
gue los recursos del Sistema de Informacion de una empresa se utilicen de
la forma que ha sido decidido y el acceso de informacion se encuentra
contenida, asi como controlar que la modificacion solo sea posible por parte
de las personas autorizadas para tal fin y por supuesto, siempre dentro de
los limites de la autorizacion.

Vendor Fix o Vendor Patch: un parche de proveedor es una actualizacion
de un programa proporcionado por un proveedor de software para solucionar
algun tipo de problema con el software. Un parche suele ser una pequefia



actualizacion que no cambia significativamente la funcionalidad. Los parches
se implementan normalmente para corregir errores que se han descubierto
en un programa, especialmente las vulnerabilidades de seguridad. El término
distingue los parches del proveedor de los parches no oficiales de los
usuarios.

Windows Update: Windows Update es un servicio gratuito de Microsoft que
se utiliza para proporcionar actualizaciones como paquetes de servicio y
parches para el sistema operativo Windows y otro software de Microsoft.

Windows Update también se puede utilizar para actualizar controladores para
dispositivos de hardware populares.

Los parches y otras actualizaciones de seguridad se lanzan de manera
rutinaria a través de Windows Update el segundo martes de cada mes, se
llama Patch Tuesday. Sin  embargo, Microsoft también publica
actualizaciones en otros dias, como para soluciones urgentes.

Pila de protocolo: es una coleccién ordenada de protocolos organizados en
capas que se ponen unas encima de otras y en donde cada protocolo
implementa una abstraccion encuadrada en la abstraccién que proporciona
la capa sobre la que estad encuadrada. Los protocolos encuadrados en la
capa inferior proporcionan sus servicios a los protocolos de la capa superior
para que estos puedan realizar su propia funcionalidad.

HTTP.sys: HTTP.sys es un servidor web para ASP.NET Core que solo se
ejecuta en Windows. HTTP.sys es una alternativa a Kestrel y ofrece algunas
caracteristicas que Kestrel no proporciona.

Solicitud HTTP: una solicitud HTTP es un conjunto de lineas que el
navegador envia al servidor. Comprende:

Una linea de solicitud: una linea que especifica el tipo de documento
solicitado, el método que se aplicara y la version del protocolo utilizada. La
linea esta formada por tres elementos que deben estar separados por un
espacio: el método, la direccién URL y la versién del protocolo utilizada por
el cliente (por lo general, HTTP/1.0)

Los campos del encabezado de solicitud: un conjunto de lineas opcionales
que permiten aportar informacion adicional sobre la solicitud y/o el cliente
(navegador, sistema operativo, etc.). Cada una de estas lineas esta formada
por un nombre que describe el tipo de encabezado, seguido de dos puntos
(:) y el valor del encabezado.



El cuerpo de la solicitud: un conjunto de lineas opcionales que deben estar
separadas de las lineas precedentes por una linea en blanco y, por ejemplo,
permiten que se envien datos por un comando POST durante la transmision
de datos al servidor utilizando un formulario.

Solicitud GET HTTP: el método GET solicita una representacion de un
recurso especifico. Las peticiones que usan el método GET sélo deben
recuperar datos.

Cédigo arbitrario: el término ejecucion arbitraria de codigo (del inglés
arbitrary code execution), hace referencia -en el campo de la Seguridad
informéatica- a la capacidad de un atacante para ejecutar comandos o inyectar
codigo en una aplicacién a su antojo, generalmente aprovechando alguna
vulnerabilidad (por ejemplo, un desbordamiento de bufer).

Actualizacion de seguridad: las actualizaciones tienen como objetivo
reparar problemas especificos de vulnerabilidades que se presentan en un
programa. Algunas veces, en lugar de liberar un sélo parche o actualizacion,
los distribuidores publican una version actualizada de su software, aunque
podrian referirse a ésta como un parche.

Servidor: un servidor es un equipo informético que forma parte de unared y
provee servicios a otros equipos cliente.

INFORME EJECUTIVO WINDOWS SERVER 2012

RESUMEN DEL ANALISIS DE VULNERABILIDADES:

Durante el analisis del servidor Windows Server 2012, en donde se conocia de
antemano, que tenia los siguientes servicios configurados; DNS, HTTP, Active
Directory y Servidor de Correo Exchange, con la ayuda del software de escaneo de
redes openvas, se pudieron detectar 207 reportes y 2017 vulnerabilidades, de las
cuales solo 4 se detectaron en nivel alto.

El reporte mostro fallas en los servicios de la empresa, en los servicios de HTTP
asociados a los puertos 443/TCP, 444/TCP y 445/TCP, por lo que la empresa debe
aplicar las soluciones dadas por el software de vulnerabilidades openvas, entre esas
medidas estdn las de actualizar software, parchar sistemas, ejecutar las
actualizaciones brindadas por Windows Update y consultar las referencias basadas
en CERT y otras referencias captadas durante el andlisis de vulnerabilidades.



ANALISIS GRAFICO CON CLASIFICACION DE
VULNERABILIDADES Y LOS ACTIVOS QUE AFECTA.
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Clasificacion: alta.
Impacto

Delincuentes  informaticos  pueden  aprovecharse de  estas
vulnerabilidades para ejecutar cédigos arbitrarios de forma remota sin que
la empresa lo autorice, las faltas de actualizaciones seguras pueden dar
lugar para la explotacion de cédigos que pueden interrumpir la actividad
normal de la empresa desde el area que depende de sistemas
informaticos, que por lo general son casi todas las dependencias.

Todos aquellos equipos que tengan sistemas operativos

Windows 7

Windows 8,

Microsoft Windows 10 x32/x64 Edition

Microsoft Windows Server 2012 Edition

Microsoft Windows Server 2016

Microsoft Windows 8.1 x32/x64 Edition

Microsoft Windows Server 2012 R2 Edition

Microsoft Windows 7 x32/x64 Edition Service Pack 1

Microsoft Windows Vista x32/x64 Edition Service Pack 2
Microsoft Windows Server 2008 R2 x64 Edition Service Pack 1
Microsoft Windows Server 2008 x32/x64 Edition Service Pack 2



Se ven altamente afectados por estas vulnerabilidades encontradas.
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