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Plan de Contingencias



¢Qué es un manual de seguridad?

Un manual de seguridad es un documento que recoge los

estandares de seguridad que deben ser seguidos, v proporeionar

un conjunto de normas que determinen como se.debe actuar

para evitar problemas.



¢Qué es un manual de seguridad?

Los pasos para elaborar un manual de seguridad deben ser al

Menaos.

0 Formar un equipo integrado por personas de diferentes

departamentos de |la organizacion.




¢Qué es un manual de seguridad?

Los pasos para elaborar un manual de seguridad deben ser al menos:

= Losfactores humanos.

1 Elaborar el documento.
= Losfactores tecnolégicos.
= Lalegislacion vigente.

= Loscriterios que determinen la responsabilidad de

cada usuario.

» Loscriterios de actuacion.



¢cQué es un manual de seguri

Los pasos para elaborar un manual de seguridad deben ser al menos:

A Publicar de manera oficial el manual.

@)
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¢cQueé es un plan de contingencia?

Es un conjunto de procedimientos que nos van a permitir a reducir el
impacto de un determinado imprevisto dentro de |a actividad habitual

que se desempena en la empresa con el objetivo de garantizar su

continuidad.



¢cQueé es un plan de contingencia?

Es un conjunto de procedimientos que nos van a permitir a reducir el
impacto de un determinado imprevisto dentro de |a actividad habitual
que se desempena en la empresa con el objetivo de garantizar su

continuidad.
Debe contemplar:

1 Un analisis de riesgos del sistema.
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Es un conjunto de procedimientos que nos van a permitir a reducir el

impacto de un determinado imprevisto dentro de |la actividad habitual

que se desempena en la empresa con el objetivo de garantizar su

continuidad.

Debe contemplar:

O Un analisis de riesgos del sistema.

1 Un estudio de las protecciones actuales.
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es un plan
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oNCclia?

Es un conjunto de procedimientos que nos van a permitir a reducir el

impacto de un determinado imprevisto dentro de |la actividad habitual

que se desempena en la empresa con el objetivo de garantizar su

continuidad.

Debe contemplar:

O Un analisis de riesgos del sistema.

d Un estudio de las protecciones actuales.

0 Un plan de recuperacion antes, durante v después del desastre.
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¢cQueé es un plan de contingencia?
El plan debe ser dinamico vy flexible, que permita modificaciones frente

a nuevas incidencias que se pudieran producir a o largo del tiempo.

= Evaluacion
Etapas » Planificacion

Plan de = \iabilidad

Contingencia " Ejecucion -
= Recuperacion



¢cQueé es un plan de contingencia?

El plan debe ser dinamico vy flexible, que permita modificaciones frente

a nuevas incidencias que se pudieran producir a lo largo del tiempo.

= Evaluacion

= Planificacion
Etapas |\ iSbilidad

Preventivas Eiecucion
= Recuperacion




¢cQueé es un plan de contingencia?

El plan debe ser dinamico vy flexible, que permita modificaciones frente

a nuevas incidencias que se pudieran producir a lo largo del tiempo.

= Evaluacion

= Planificacion
Etapas Viabilidad

Paliativas _ Fiecucion
= Recuperacion




Cvaluacion - Planificacion - Viabilidad

Ser capaces de responder a las siguientes preguntas:

» :Qué se debe de proteger?
= (Qué puede ir mal?

= .Con que frecuencia?

= (Cuales pueden ser las consecuencias?

Debemos conocer que actividades son prioritarias, cuantificar los

recursos necesarios(humanos, materiales y econémicos.)
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Ejecucion - Recuperacion
Tener controlado:

» E| origen del fallo

" E| dano ocasionado

» Cumplir con los procedimientos tal y como se especifican.

Segun el desastre ocurrido se pueden clasificar el plan de recuperacion en:
Plan de respaldo: Antes
Plan de Emergencia: Durante

Plan de recuperacion: Despues.

16



Pautas \ Practicas Seguras



¢

Las organizaciones gastan millones de ddlares en firewalls y
dispositivos de seguridad, pero tiran el dinero porque ninguna de estas
medidas cubre el eslabon mas débil de la cadena de seguridad: la gente

que usa y administra los ordenadores.

Kevin Mitnick (El hacker mas famoso de todos los tiempos)

18



Pautas

= Mantener actualizado el sistema operativo v |as aplicaciones.

= Descargar software desde sitios de confianza, especialmente las actualizaciones de los

sistemas operativos.

= Analizar los sistemas de manera peridodica para mantenerlos libres de software

malicioso.

» Usar contrasenas robustas siguiendo las pautas de acuerdo a una buena politica de

contrasenas.
= Usar certificados digitales.
= Comunicarlasincidencias.

= Realizar copias de seguridad.

19



Pautas




orramient

sistema.

Tienen como objetivo minimizar el impacto

S [

IR

-

producido por un ataque.

S

(Vi

S/

c

\VEE

Tratan de evitar que un sistema sea atacado v prevenir las

amenazas (Confidencialidad, Integridad, Disponibilidad,
Autenticacion y No repudio) de los elementos criticos de un

21



aliativas

0

Herramientas preventivas /[

La actualizacidon de sistemas vy aplicaciones quizas sea una
de las medidas, mas adecuadas para prevenir dafos en los

sistemas informaticos.

Todos los sistemas tienen fallos de seguridad v a medida
que surgen nuevas aplicaciones y técnicas, pueden surgir

mas vulnerabilidades.

v’ Corregir fallos detectados.
v  Anadir nuevas funcionalidades.

22
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ntas Preventivas

Instalacion de software antimalware.

Configuracion adecuada de cortafuegos.

Encriptacion de la informacion usando comunicaciones SSL.
Instalacion de herramientas de deteccion de intrusos.
Utilizacion de mecanismos de autenticacion.

Utilizacion de sistemas tolerantes a fallos.

Utilizacion segura de entornos fisicos para protegerse ante
Incendios, inundaciones,...

Instalacion de sistemas de climatizacion v de sistemas de
alimentacion ininterrumpida.

23



Herramientas Paliativas

Copias de respaldo o backup.

Buena politica de copias

Sistemas de discos independientes (RAID)
Uso de Cloud Computing — copias en la nube

ONAP ... VEEAM

24



Eiemplo de sistema de copias
v

-/
IBM Cloud

VeeAM Q
\Veeam Servidor e
IP de los agentes @ ﬁ%e ﬁ%e

Trabajos creados de cada agente

Recuperacién completa
Veeam Recovery Media:

» |magen de recuperacion de arranque
» Copia de seguridad del equipo cuyos datos desea restaurar

— | VeeAM
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Ataques vy contramedidas en
sistermas personales.



Ataques vy contramedidas en
sistemas personales.

El objetivo de la seguridad de un sistermma es que el sistema

permanezca en condiciones optimas, no sufra ataques vy si se
llevan a cabo dichos ataques, minimizar los danos v reconstruir el

sistema lo antes posible.
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Ataques vy contramedidas en
sistemas personales.

El objetivo de la seguridad de un sistermma es que el sistema

permanezca en condiciones optimas, no sufra ataques vy si se

llevan a cabo dichos ataques, minimizar los danos v reconstruir el

sisterma lo antes posible

DISPONIBILIDAD

30



Ataques vy cC

sistemasa

S [

ntramedides

nales.

ersc

Se puede hacer una clasificacién de la seguridad como:

FILL Sesuridad Fisica o l6gica

AP Seguridad Activa o pasiva.




La seguridad fisica de un
sisterma Iinformatico consiste

en |a aplicacion de barreras

fisicas y procedimientos de

control frente a amenazas

fisicas al hardware.

Seguridad Fisice
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La seguridad légica de un
sisterma informatico consiste
en |la aplicacién de barreras v
procedimientos que protejan el
acceso a los datos vy al

informacion contenida en él.

Seguridad Logice

Viruses
Intruders
Spyware
Trojans and
Adware

Windows Vista:

33



Ataques vy contramedidas en
sistemas personales.

Estas amenazas, tanto fisicas como logicas, son materializadas
basicamente por: B, A

FILL Fisicaologica

Las personas




Ataques vy contramedidas en
sistemas personales.

Estas amenazas, tanto fisicas como logicas, son materializadas
basicamente por:

FILL Fisicaologica

Las personas

| Programas




Ataques vy contramedidas en
sistemas personales.

Estas amenazas, tanto fisicas como logicas, son materializadas
basicamente por:

FILL Fisicaologica

Las personas

| Programas

CEETE N Catastrofes
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Se dice que se emplean
mecanismos de  seguridad
activa cuando estos tienen

como objetivo evitar dafos en

el sistema.

Seguridad Activc
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Se dice que se emplean
mecanismos de  seguridad
activa cuando estos tienen

como objetivo evitar dafos en

el sistema.

Seguridad Activc
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Se dice que se emplean
mecanismos de  seguridad
activa cuando estos tienen

como objetivo evitar dafos en

el sistema.

Seguridad Activc
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Se dice que se emplean
mecanismos de  seguridad
pasiva cuando  estos @ se
emplean para minimizar los
danos causados por un
incidente de seguridad.

Seguridad Pasiva
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Se dice que se emplean
mecanismos de  seguridad
pasiva cuando  estos @ se
emplean para minimizar los
danos causados por un
incidente de seguridad.

Seguridad Pasiva
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Se dice que se emplean
mecanismos de  seguridad
pasiva cuando  estos @ se
emplean para minimizar los
danos causados por un
incidente de seguridad.

Seguridad Pasivc
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L a diferencia entre seguridad activay
pasiva es que:

A La seguridad activa es logica y la pasiva fisica.

La activa se emplea para evitar danos y la pasiva para minimizarlos.

C No hay diferencia, de hecho hay aplicaciones que se utilizan tanto
para prevenir como para paliar.

La activa minimiza los danos y la pasiva previene. .
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L a diferencia entre seguridad activay
pasiva es que:

A La seguridad activa es logica y la pasiva fisica.

La activa se emplea para evitar danos y la pasiva para minimizarlos.

C No hay diferencia, de hecho hay aplicaciones que se utilizan
tanto para prevenir como para paliar.

La activa minimiza los danos y la pasiva previene. .
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un ataque informaticc

Fase 1

Ij, Reconocimiento

Fase 2

Fase 3

L\y Escaneo
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H Obteniendo acceso
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Manteniendo el acceso




un ataque informatico

Fase 1

Ij, Reconocimiento

l Fase 2

L\y Escaneo

Fase 3

Fase 4

H Obteniendo acceso

L+

Manteniendo el acceso

\ Fase 5

Cubriendo huellas |




Clasificacion de |Ic

S ataques

Ataques Pasivos

No producen cambiogs, se limitan a extraer informacion y en |a
mayoria de los casos el afectado no percibe el ataque.

Ataques Activos

En cambio, los ataques activos producen cambios en el sistema
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Clasificacion de |Ic

S ataques

Ataques Pasivos

= |ecturasde las cabeceras de los paquetes monitorizados.

= Control del volumen de trafico intercambiado entre las entidades
monitorizadas

= Control delas horas habituales de intercambio de datos

51



Clasificacion de |Ic

S ataques

Ataques Pasivos

= |ecturasde las cabeceras de los paquetes monitorizados.

= Control del volumen de trafico intercambiado entre las entidades
monitorizadas

= Control delas horas habituales de intercambio de datos
Ataques Activos

= Suplantacion de identidad
= Modificacidon de mensajes
» Degradacion fraudulenta del servicio

52



Jn ataque se clasifica como activo o
DASIVO:

Tomando como criterio el efecto que produce en el sistema.

Dependiendo del tipo de seguridad que tenga el sistema.

Dependiendo del tiempo en el que se produce.

O N ©® D

Si roba informacion o no.
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Jn ataque se clasifica como activo o
DASIVO:

Tomando como criterio el efecto que produce en el sistema.

Dependiendo del tipo de seguridad que tenga el sistema.

Dependiendo del tiempo en el que se produce.

O N ©® D

Si roba informacion o no.
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Clasificacion de |Ic

S ataques

Tipos de ataques

= Reconocimiento de sistemas (footprinting o information gathering).

Es |la técnica utilizada para recopilar informacion sobre los sistemas
iInformaticos v las entidades a las que pertenecen



\/eamos varios ejemplos:
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\/eamos varios ejemplos:
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Clasificaci

S ataques

Tipos de ataques

= Explotacion de las vulnerabilidades del sistema.
Los ataques que aprovechan las vulnerabilidades del sistema se
basan en programas que se disenan de manera especifica para
aprovechar una determinada vulnerabilidad.

Estos programas reciben el nombre de exploits.
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Clasificacion de |Ic

n
)

taques

Tipos de ataques

= Robo deinformacion por interceptacion de mensajes.

Es un tipo de ataque que tiene como objetivo el robo de
informacion



Clasificacion de los ataques

Tipos de ataques

= Robo deinformacion por interceptacion de mensajes.

Es un tipo de ataque que tiene como objetivo el robo de
informacion

Una solucion es encriptar la informacion, por
ejemplo, usando con PGP o S\MIME.

62



Clasificacion de |Ic

S ataques

Tipos de ataques

= Robo deinformacion por interceptacion de mensajes.

Es un tipo de ataque que tiene como objetivo el robo de
informacion

Clave pablica Clave privada
[ Gmpartida)

|Se{reta)

Una solucion es encriptar la informacion, por
ejemplo, usando con PGP o S\MIME.
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Clasificacion c

Tipos de ataques

= Robo deinformacion por interceptacion de mensajes.

Es un tipo de ataque que tiene como objetivo el robo de
informacion

1‘ ¢ Una solucidon es encriptar la informacion, por
Q—o- O | ejemplo, usando con PGP o S\MIME.

Ar
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Clasificacion de |Ic
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= Suplantacidn de identidad.

Se enmascaran las direcciones MAC (ARP Spoofing)

Se enmascaran las direcciones IP (IP Spoofing).

Se produce una traduccidon falsa de los servidores DNS (DNS Spoofing).
Se produce un envio de mensajes con remitentes falsos (SMTP Spoofing).
Se capturan nombres de usuario o contrasenas.



Clasificacion de los ataques

Tipos de ataques

= Cross-site Scripting.

También llamado XSS es un tipo de ataque en el cual actores maliciosos
logran inyectar un script malicioso en un sitio web para luego ser
procesado v ejecutado. -

Vulnerability: Reflected Cross Site Scripting (XSS)

Vulnerability: Reflected Cross Si

h ¥ name?

What's your
hhhhhhhhhh
T |EM™™bhbbb</h>
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Tipos de ataques

" |nyeccion de codigo SQL.

Inyeccion SQL es un método de infiltracion de codigo intruso que se vale
de una vulnerabilidad informatica presente en una aplicacion en el nivel
de validacion de las entradas para realizar operaciones sobre una base

de datos.
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Clasificacion c

Tipos de ataques

= |nyeccion de codigo SQL.

Inyeccion SQL es un método de infiltracion de codigo intruso que se vale
de una vulnerabilidad informatica presente en una aplicacion en el nivel
de validacion de las entradas para realizar operaciones sobre una base

de datos.



Clasificacion de |Ic

n
)

taques

Tipos de ataaues

= Contra usuariosy contrasenfas.

Ataques con fuerza bruta o ataques de diccionario cuya finalidad es
obtener el acceso al sistema.
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